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面向云端群组数据的轻量级完整性验证方案 

刘云飞 1，王勇军 1，付绍静 1,2
 

（1. 国防科技大学计算机学院，湖南 长沙 410073；2. 密码科学技术国家重点实验室，北京 100878） 

摘  要：为保护群组用户存储在云中的数据安全，设计了一个可以保护群组用户隐私的数据完整性验证方案。该

方案可以高效地检测存储在云中的群组共享数据，并支持数据的动态更新，利用环签名的特性来隐藏数据块所对

应的签名者的身份。也就是说，第三方验证者无法在验证时窥探到用户身份等隐私信息。通过使用聚合的方法生

成数据标签，减少了标签的存储开销，同时支持群组数据的动态操作，使群组中的用户可以轻松的修改云中的群

组数据。 

关键词：云存储；数据完整性；身份隐私；聚合标签 

中图分类号：TP309                           文献标识码：A 

Lightweight integrity verification scheme for cloud based group data 
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Abstract: In order to protect the security of the data stored in the cloud by group users, a data integrity verification 

scheme was designed which can protect the privacy of the group users. The scheme can efficiently detect the shared data 

in the cloud and support the dynamic updating of the data, and use the characteristic of the ring signature to hide the iden-

tity of the signer corresponding to the data block. That is, the third-party verifier can not spy on the users identity and 

other private information when validating. The aggregated approach is used to generate data labels, which reduces the 

storage cost of labels and supports the dynamic operation of group data, so that the users in the group can easily modify 

the cloud group data. 
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1  引言 

随着云存储技术的发展，用户在享受云端数据

服务所提供便利的同时，云端数据的外包和共享为

保障用户数据安全带来了诸多新的挑战。由于用户

在本地不保留任何数据副本，而云服务器又不是完

全可信的，所以存储在云端的数据完整性不能得到

保证。如何高效地验证云端数据的完整性成为亟待

解决的问题。 

云存储中群组共享数据的情况给数据完整性

的验证带来了新的挑战。与单个用户不同的是，群

组用户一个显著的特点就是各用户在群组的地位

和作用不同，可能是原始用户也可能是普通用户，

对数据使用的情况也不尽相同，这就涉及用户身份

隐私的问题。由于存储在云上的不同数据块可能会

由不同的用户计算数据标签，而在完整性验证过程

中又需要用到该标签对应用户的公钥，因此，对于

第三方验证者而言，在使用用户公钥验证数据完整
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性的过程中就有可能推测出某些数据块对群组中

的某位用户来说更为重要，也可能会根据用户计算

数据标签的数量来推测该用户在群组中的地位。这

样的隐私信息泄露无疑也是很危险的，在验证云端

群组共享数据完整性的过程中尽可能保护用户的

身份隐私信息成为一个重要的问题。 

为验证云服务器中数据的完整性，Ateniese 等
[1]

于 2007 年提出了可证明数据拥有方案。该方案引

入了公开的第三方验证者，可以在不下载全部数据

的情况下利用用户的公钥验证用户存储在云服务

器上的数据完整性，但该方案不支持数据的动态更

新（用户需要更新数据时，新的数据块及其对应的

标签都要重新计算）。此外，Ateniese等
[2]
对所有线

性的同态标签构造可证明数据拥有方案的可行性

进行了证明。Shacham等
[3]
利用 BLS（Boneh-Lynn- 

Shacham）签名方案设计了一个数据拥有性证明方

案
[4]
，BLS是利用双线性映射构造的数字签名方案，

比一般的签名方案长度短，更能节省计算和存储的

开销。Ateniese 等
[5]
提出了一种基于对称密钥的可

证明数据拥有方案，可以在对数据完整性进行验证

的同时支持数据的动态更新，但由于签名和验证使

用的是对称密钥，用于验证的密钥是不能泄露的，

所以该方案不支持第三方公开验证，而且验证次数

会受到对称密钥数量的限制。为了解决在公开验证

模型下支持数据动态更新的问题，Wang等
[6]
在利用

BLS签名
[4]
的同时，与Markle散列树相结合设计了

一个数据拥有性证明的公开验证方案。Erway 等
[7]

的数据拥有性方案则是基于认证字典的，该方案也

能够支持数据更新。为了减小公开验证方案中存储

验证信息的开销，Zhu等
[8, 9]
利用散列索引表和分离

结构的方法提出了一种公开验证方案，其中，散列

索引表起到支持数据更新的作用。Wang 等
[10,11]
提

出了一种公开验证方案，可以有效保护数据的隐私

性，即验证者在完成数据完整性验证时无法获知数

据的内容。该方案为了支持对多个任务的同时验证

还引入了聚合签名
[12]
的方法，有效地降低了验证过

程中的计算开销。Zhu 等
[13]
则对数据完整性验证技

术在混合云中的应用进行了讨论。针对多用户或群

组用户共享数据的完整性验证问题，Tate 等
[14]
基于

可信硬件提出了一个数据完整性验证方案，可以支

持数据更新操作。Wang等设计了 Oruta
[15]
、Knox

[16]

以及一种可以撤销用户权限的可证明数据拥有性证

明方案
[17]
。Oruta是基于环签名方案设计的，可以保

护用户的隐私，存在的不足是群组用户的数量增加

会导致验证信息和计算时间的增长。Knox方案虽然

克服了环签名导致的不足，但它所使用的群签名方

案比较复杂，导致标签的计算和存储开销较大。 

本文设计了一个保护用户身份隐私的数据完

整性验证方案。在高效的验证云存储中数据完整性

的同时保护用户的身份隐私安全，为了更好地适应

在移动终端上使用，在构造数据标签的过程中使用

聚合的方法，并改进了聚合标签的生成方式，减少

了标签的存储开销，同时还支持群组数据的动态更

新操作。 

2  预备知识 

2.1  双线性映射 

假设
1

G 和
2

G 是 2个阶为大素数 p的循环群，g

为群
1

G 的生成元，
1 1 2

:e G G G× → 为双线性映射，e

满足以下 3个性质。 

1) 可计算性：存在一个有效的算法 ( , )e u v ，其

中，
1

,u v G∈ 。 

2) 双线性：对任意的
1

,u v G∈ 和任意的
*

,
p

a b Z∈ ，满足 ( , ) ( , )a b ab
e u v e u v= 。 

3) 非退化性： ( , ) 1e g g ≠ 。 

2.2  离散对数假设 

离散对数问题（DLP，discrete logarithm prob-

lem），设 *

p
a Z∈ ，已知

1
,

a

g g G∈ ，求 a。 

定义离散对数假设（discrete logarithm assump-

tion），对于一个攻击者 A，该攻击者在多项式时间

内只能以可以忽略的优势求解出离散对数问题，具

体表示为 
*Pr[ ( , ) ( ) : ]a R

p
A g g a a Z ε= ←⎯⎯ ≤  

其中， ε表示为一个可以忽略的优势。 

简单地说，就是在离散对数假设下，计算离散

对数问题是计算上不可行或是计算困难的。 

3  验证模型 

同 Ateniese 等提出的数据拥有性证明模型类

似，该方案的验证模型包括 3个部分，即：群组用

户、云服务器和第三方验证者，如图 1所示。群组

用户包括原始用户和一些普通群组用户。原始用户

负责将原始数据上传到云服务器上并与普通用户

共享这些数据。原始用户和普通用户都是群组中的

成员。群组中的各个成员都可以访问并使用在云服

2016260-2 



·142· 通  信  学  报 第 37卷 

 

务器上的数据，如果对某些数据块做过修改，该成

员就需要重新对这些数据块进行签名并将数据块

和签名一起上传到云服务器上。第三方验证者是一

个专业提供云端数据完整性验证服务的第三方机

构。当用户需要验证自己存储在云中的数据的完整

性时，首先要向第三方验证者发送数据验证协商信

息，第三方验证者收到用户的验证请求之后，就会

向云服务器发送一个挑战（即验证询问）。云服务

器收到挑战之后 ，根据挑战信息计算一个验证证

明（即示证响应）并将它发送给第三方验证者。验

证者检测验证证明的正确性，如果正确就说明存储

在云端的数据是完整的，否则，就说明数据的完整

性可能遭到了破坏。 

 

图 1  验证模型 

4  保护用户隐私的轻量级云端群组数据完  

整性验证方案 

4.1  方案构造 

在验证环签名时，验证者无法区分签名者具体是

环中的哪一位成员。因此利用环签名的这一特性来计

算数据标签，从而达到隐藏用户身份信息的目的。方

案主要由 5个步骤组成，分别是GenKey、TagBlock、

GenChal、GenProof和 CheckProof。内容如下。 

1) GenKey（生成密钥）：用户端运行的一个用

以初始化方案的多项式时间算法。它输入一个安全

参数，输出一对用户的公钥和私钥。 

2) TagBlock（生成标签）：用户端运行的一个

多项式时间算法。用户利用自己的私钥和其他用户

的公钥为数据块计算签名，生成数据块的标签。 

3) GenChal（生成挑战）：验证者将抽样的数据

块与对应的安全参数作为验证挑战发送给云服务器。 

4) GenProof（生成证明）：收到验证者发来的

挑战后，云服务器生成一个验证证明，证明它对数

据的拥有性。该证明包含公钥、数据块的有序集合、

验证挑战和标签的有序集合。 

5) CheckProof（检验证明）：验证者对云服务

器生成的验证证明进行正确性验证。输入相应的公

私钥、验证挑战和验证证明，如果数据拥有证明是

数据完整性的正确证明，该算法返回 success，否则，

返回 failure。 

具体方案如下。 

设
1

G 、
2

G 、
T

G 是阶为 p的乘法循环群。
1
g 、

2
g

分别是群
1

G 、
2

G 的生成元。映射
1 2

:
T

e G G G× → 为

双线性映射，
2 1

:ψ G G→ 是同构运算，
2 1

( )ψ G G= 。
*

1 1
:{0,1}H G→ , *

2
:{0,1}

q
H Z→ 和

1
:

p
h G Z→ 为 3

个散列函数。群组中用户的总数为 d，共享数据 M

被分为 n块，
1

( , , )
n

M m m= ⋅ ⋅ ⋅ ,每一个数据块
j

m 又被

进一步分为
p

Z 中的 k个元素，
,1 ,

( , , )j j j km m m= ⋅ ⋅ ⋅ 。 

1) 生在密钥及数据标签 

GenKey：用户
i
u 随机选择一个元素

i p
x Z∈ ，

计算
2

i
x

i
λ g= ，用户

i
u 的公钥是

i i
pk λ= ，私钥是

i i
sk x= ，原始用户随机生成公共聚合密钥

1
( , , )

k
pak ξ ξ= ⋅ ⋅ ⋅ ，其中，

1

i
α

i
ξ g= ,

p
α Z∈ 。 

TagBlock：令
1 1

( , , ) ( , , )
d d

pk pk λ λ⋅ ⋅ ⋅ = ⋅ ⋅ ⋅ 为 d个群

组用户的公钥，对任一数据块
,1 ,

( , , )j j j km m m= ⋅ ⋅ ⋅ ，

用户
s

u 的私钥为
s

sk ,
s

u 利用如下方法计算环签名。 

① 利用公共聚合密钥 pak 将数据块
j

m 聚合为

,

1

j l

k
m

l

l

ξ
=
∏ ，并且计算 

 ,

1 1 2

1

( ) , ( ) ||j l

k
m

j j l j j j

l

β H ω ξ G ω H m V
=

= ∈ =∏  

其中， jV nj= 是数据块
j

m 的初始虚拟索引值，

*

n N∈ 是用户确定的系统参数，
j

ω 为数据块
j

m 的

标识符。 

②  随 机 选 择
,j i p

a Z∈ ， 对 任 意 i s≠ 令

,

, 1

j ia

j i
σ g= ，然后计算 

 
,

1

, 1

( )

s

j i

x

j

j s α

i

i s

β
σ G

ψ λ
≠

⎛ ⎞
⎜ ⎟= ∈⎜ ⎟
⎜ ⎟
⎝ ⎠
∏

 

则数据块 mj的标签就是 ,1 ,
( , , )j j j dσ σ σ= ⋅ ⋅ ⋅ 。 

2) 挑战应答 

GenChal：每进行一次数据完整性验证，验证

者都要随机地从物理索引值中选取 c个值组成一个

集合
1

{ , , }
c

J s s= ⋅ ⋅ ⋅ ，这里假定
1 c
s s�≤ ≤ 。对于集

合
1

{ , , }
c

J s s= ⋅ ⋅ ⋅ 中的每个元素
j
s ，验证者随机选择

一个值
j q

y Z∈ 与之对应，其中， j J∈ ，随后验证
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者将{( , )}
j j J

j y ∈ 作为验证挑战发给云服务器。 

GenProof：在接到验证者发送的挑战请求

{( , )}
j j J

j y ∈ 后，云服务器生成相应的示证响应以向

验证者证明抽样数据块的完整性。 

①  选择一个随机数 l qτ Z∈ ，并且计算

1

l
τ

l l
δ ξ G= ∈ ， [1, ]l k∈ 。 

② 计算
,

( )l j j l l l P

j J

μ y m τ h δ Z
∈

= + ∈∑ , [1, ]l k∈ 。 

③ 聚合签名
,

jy

i j i

j J

Φ σ

∈

=∏ ， [1, ]i d∈ 。 

④ 将示证响应{ , , ,{ } }
j j J

δ μ Φ ω ∈ 返回给验证者。

其中，
1

( , , )
k

δ δ δ= � ，
1

( , , )
k

µ µ µ= � ，
1

( , , )
d

Φ Φ Φ= � 。 

3) 证据检验 

CheckProof：根据示证响应{ , , ,{ } }
j j J

δ μ Φ ω ∈ ，

验证挑战{( , )}
j j J

j y ∈ ，公共聚合密钥 1
( , , )

k
pak ξ ξ= ⋅⋅⋅ ，

和所有群组用户的公钥
1 1

( , , ) ( , , )
d d

pk pk λ λ⋅ ⋅ ⋅ = ⋅ ⋅ ⋅ ，

验证者验证下面的等式 

 
1 21

?
( )

21 1

( ( ) , )

( ( , )) ( , )

j l

l

ky μ

j lj J l

d k h δ

i i li l

e H ω ξ g

e Φ λ e δ g

∈ =

= =
=

∏ ∏
∏ ∏

 

(1)

 

如果等式成立，则可以认定在云服务器上存储

的数据是完整的；如果不成立，则数据可能已遭到

篡改或损坏。 

4) 数据更新 

修改（modification）：当用户修改第 j个数据

块
j

m 之后，数据块
j

m 变为
j

m′，此时
j

m′的虚拟索引

值不变，仍然是 jV ，通过计算 2
( ) ||

j j j
ω H m V′ ′= 得到

新的
j

ω′，用户根据
j

ω′和
j

m′生成新的标签信息
j

σ ′。

用户将{ , , }
j j j

m ω σ′ ′ ′ 上传到云服务器。其他数据块及

相应的标签信息保持不变，云端共享数据块的总数

仍然为 n。 

插入（insertion）：用户将新的数据块
j

m′插入

到共享数据中，假定此时
j

m′插入到了 1jm − 和 j
m 之

间，用户首先需要计算新数据块
j

m′的虚拟索引值

1

2

j j

j

V V
V

− +
′ = ，并计算 2 ( ) ||j j jω H m V′ ′ ′= ，然后用户

为新插入的数据块
j

m′计算新的标签信息
j

σ ′，并将

{ , , }
j j j

m ω σ′ ′ ′ 上传到云服务器。其他数据块及标签信

息保持不变，共享数据块的总数加 1。 

删除（deletion）：用户若需要删除存储在云服

务器上的数据块
j

m 时，其相应的标识符
j

ω 和标签

信息
j

σ 也要随之从云服务器上删除，其他共享数据

块的内容和标签信息仍然保持不变，共享数据块的

总数减 1。 

如图 2所示，左侧为原始共享数据块，右侧为分

别进行了修改、插入、删除操作后的共享数据块。 

4.2  安全性分析 

1) 正确性分析 

第三方验证者可以正确验证存储在云服务器

中的数据完整性。 

证明  由于双线性映射的特殊性质，式(1)可以

按以下方式进行计算验证。 

( )

2

1 1

( )

, 2

1 1

( ( , )) ( , )

( ( , )) ( , )

l

j l

d k
h δ

i i l

i l

d k
y h δ

j i i l

i j J l

e Φ λ e δ g

e σ λ e δ g

= =

= ∈ =

=

∏ ∏

∏ ∏ ∏
 

 

图 2  分别对共享数据块进行修改、插入、删除操作 
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( )

, 21
1

( ( ( , ) )) ( , )j l l

k
d y τ h δ

j i i li
j J l

e σ λ e ξ g
=

∈ =

= ∏ ∏ ∏  

( )

2 2

1

( ( , ) ) ( , )j l l

k
y τ h δ

j l

j J l

e β g e ξ g
∈ =

= ∏ ∏  

,
( )

1 2 2

1 1

( ( ( ) ) , ) ( , )j l j l l

k k
m y τ h δ
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k
y µ

j l

j J l

e H ω ξ g
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2) 不可伪造性分析 

如果离散对数假设成立，云服务器想要利用

伪造的验证证明通过验证者的验证在计算上是困

难的。 

证明  如果一个不可信的云服务器想要在数

据不完整的情况下成功伪造一个验证证明，就必须

赢得下面的安全游戏。 

第三方验证者在验证数据完整性时将数据

{( , )}
j j J

j y ∈ 作为验证挑战发送给云服务器，如果云

服务器上存储的数据都是正确的完整的，那么云服

务器就会通过正确的数据 M 生成一个验证证明

{ , , ,{ } }
j j J

δ μ Φ ω ∈ ，显然这个验证证明可以通过式(1)

的验证。如果云服务器上的数据是被篡改过的或不

完整的，那么云服务器只能通过不正确的数据M ′
伪造一个验证证明 { , , ,{ } }

j j J
δ μ Φ ω ∈′ ，其中，

1
( , , )

k
µ µ µ′ ′ ′= � ，

,

( )l j j l l l P

j J

μ y m τ h δ Z
∈

′ ′= + ∈∑ 。 设

Δ
l l l
µ µ µ′= − , 1 l k≤ ≤ ， 因 为 M M ′≠ ， 所 以

1
{Δ }

l l k
µ

≤ ≤
中的元素至少有一个不为零。如果这个伪

造的验证证明能够通过式(1)的验证，就判断云服

务器赢得了这个安全游戏，整个数据完整性验证

过程是无效的，无法判定云服务器上数据的完整

性。否则，就认为云服务器输掉了游戏，验证者

能够正确验证数据的完整性而不会被云服务器所

欺骗。 

首先假设云服务器赢得了该安全游戏，那么根

据式(1)，有 
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由于{ , , ,{ } }
j j J

δ μ Φ ω ∈ 是正确的验证证明，可以

得知 
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还可以进一步得知 

 
1 1

l l

k k
µ µ

l l

l l

ξ ξ
′

= =

=∏ ∏ ,
Δ

1
1l

k µ

ll
ξ

=
=∏  

1
,g h G∈ 是 2 个随机的元素，根据循环群的性

质可知存在一个 px Z∈ 使 xh g= 。一般地，已知

1
,g h G∈ ， 每 一 个

l
ξ 可 以 随 机 的 按 照

1

l l
η γ

lξ g h G= ⋅ ∈ 计算生成，
l
η 和

l
γ 是 pZ 中的随机元

素。然后，有 

1 1

Δ
Δ Δ

Δ

1 1

( ) 1

k k

l
l l l l

l l l l l

μk k η μ γ μ
μ η γ

l

l l

ξ g h g h= =

= =

∑ ∑
= = =∏ ∏  

对于已知的
1

,

xg h G∈ ，可以进一步得出 

 

1

1

Δ

Δ

k

l l

l

k

l l

l

η μ

γ μ

xh g g

=

=

∑

∑
= = , 1

1

Δ

Δ

k

l l

l

k

l l

l

η μ

x

γ μ

=

=

=
∑

∑

 

如果 x 无解，除非分母
1

Δ

k

l

l

γ μ

=
∑ 为零。但是根据

上述安全游戏中的定义，
1

{Δ }
l l k
µ

≤ ≤
中的元素不全为

零，又因为
l
γ 是从

p
Z 中随机选取的一个元素，可知

l
γ 为零的概率为

1

p
，所以 1

1

Δ

Δ

k

l l

l

k

l l

l

η μ

γ μ

=

=

∑

∑

中分母为零的概

率也是
1

p
。因此，x 有解的概率为

1
1

p
− 。即如果云

服务器赢得了安全游戏，那么能在
1

G 中求解出 DL

问题的概率为
1

1
p

− ，由于 p 是一个大素数，所以这

个概率是不可忽略的。这与 DL 假设是相矛盾的。

因此，云服务器想要利用伪造的验证证明通过验证

者的验证在计算上是困难的。 

3) 隐私性分析 

假设群组用户中用户的数量为 d，在进行一次完

整性验证时，验证者抽取的数据块的数量为 c，则验
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证者最多能以
1

c

d
的概率区分所有用户的身份。 

证明  设 A是一个攻击者，它能推测出群组中

任意用户
s

u 身份的概率为 Pr[ ( ) ]
s

A σ u= ，其中，σ 是

利用用户
s

u (1 )s d≤ ≤ 的私钥
s

sk 和其他用户公钥

计算生成的环签名。对于任意
1

h G∈ ，已知

1

1 1
{ , , : }d

aa

i p
g g a Z∈� ，其中， i s≠ ，选取

s
a 使

11
{ }i

d a

i
g h

=
=∏ 的分布与 1

1 1 1
{ , , : }d i

da aa

i
g g g h

=
=∏� 的

分布是一样的。因此，已知
1

( , , )
d

σ σ σ= � ，攻击者

A能够分辨出 (1 )
s

σ s d≤ ≤ 的概率最多不超过
1

d
。

由此可知，对一个群组用户签名的数据，若存在一

个攻击者 A，则 A最多只能以不超过
1

d
的概率区分

出该数据块的签名者在群组中的身份信息。在数据

完整性验证中，通常会随机选择 c个独立的数据块，

其中， [1, ]c n∈ ，因此，第三方验证者在验证过程

中最多能够以
1

c

d
的概率区分所有数据块签名所对

应签名者的身份信息。 

5  开销分析 

5.1  计算开销 

云服务器收到验证者发来的验证挑战之后，会

根据验证挑战计算一个验证证明{ , , ,{ } }
j j J

δ μ Φ ω ∈ 。

计算该证明所需要的计算开销为
1

( 1)
G

dc Exp+ +  

1 p p
G Z Z

dcMul ckMul kHash+ + ，为判断验证证明

{ , , ,{ } }
j j J

δ μ Φ ω ∈ 是否正确，验证者通过式(1)进行验

证 。 该 过 程 所 涉 及 的 总 共 的 运 算 开 销 为

1 1 1

( 2) ( 2)
T

G G G G
c Exp c Mul dMul cHash+ + + + + +  

( 2)d Pair+ ，相关符号描述如表 1所示。 

表 1  完整性验证过程中的计算开销所对应的操作 

符号 操作 

1
G

Exp  在
1

G 中计算一个幂指数运算 

1 T
G G

Mul Mul或  在
1

G 或
T

G 中计算一个乘法运算 

p
Z

Mul  在
p

Z 中计算一个乘法运算 

p
Z

Hash  在
p

Z 中计算一个散列运算 

Pair  在
1 2

:
T

e G G G× → 计算一个线性对运算 

 

5.2  通信开销 

进行一次数据完整性验证，云服务器和第三方

验证者要进行两次通信，分别是验证者向服务器发

送验证挑战和服务器向验证者发送验证证明。在这

两次通信中，验证挑战{( , )}
j j J

j y ∈ 产生的通信开销

为 (| | | |)c q n+  bit，验证证明{ , , ,{ } }
j j J

δ μ Φ ω ∈ 产生

的通信开销为 (2 ) | | | |k d p c q+ +  bit，其中，| |p 表

示群
1

G 阶的大小， | |q 表示
q

Z 阶的大小， | |n 表示

一个索引的大小。 

6  结束语 

本文针对群组用户在对云存储中的共享数据

进行完整性验证时身份隐私的保护问题设计了一

个数据完整性验证方案。该方案基于可信第三方进

行公开验证，利用环签名的特殊属性计算同态可验

证的数据标签，验证者在验证过程中可以确定数据

标签的正确性，但无法揭示该标签对应的用户身

份，有效地保护了用户的隐私。 
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